ZARZADZENIE NR 8.2015
STAROSTY OPATOWSKIEGO

z dnia 10 kwietnia 2015 r.

w sprawie powotania administratora bezpieczeristwa informacji i administratora systemow
informatycznych Starostwa Powiatowego w Opatowie

Na podstawie 34 ust. 1i art. 35 ust. 2 ustawy zdnia 5czerwca 1998r. o samorzadzie powiatowym
(Dz. U.z 2013 r. poz. 595, z pdzn. zm.) oraz art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz. U. z 2014 r. poz. 1182, z péZn. zm.), zarzadza sig, co nastepuje:

§ 1. 1. Powotuje sie zdniem 10 kwietnia 2015r. panig Joanne Podsiadto do petnienia zadan
Administratora Bezpieczeristwa Informacji Starostwa Powiatowego w Opatowie, zwyfaczeniem
Powiatowego Zespotu ds. Orzekania o Niepetnosprawnosci przy pomocy pana Karola Adamskiego
Administratora Systemu Informatycznego Starostwa Powiatowego w Opatowie.

2. Wytaczenie, o ktérym mowa w ust. 1 wynika zart.6d ust.2 ustawy zdnia 27 sierpnia 1997r.
o rehabilitacji zawodowej i spotecznej oraz zatrudnieniu oséb niepetnosprawnych (Dz.U.z2011r. Nr
127, poz. 721, z poin. zm.).

3. Zadania ABI, zostaty okreslone w zataczniku nr 1 do niniejszego zarzadzenia.
4. Zadania ASI, zostaty okreslone w zatgczniku nr 2 do niniejszego zarzgdzenia.
§ 2. Tracg moc zarzadzenia Nr 28/09 i Nr 30/09 z dnia 1 paZdziernika 2009 r.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

gusfaw Wtodarczyk
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Zataczniki do zarzadzenia Nr 8.2015
Starosty Opatowskiego
z dnia 10 kwietnia 2015 r.

Zatgcznik nr 1

Obowiazki i Uprawnienia
Administratora Systemu Informatycznego

1. Nadz6r nad fizycznym zabezpieczeniem pomieszczenia, w ktérych przetwarzane sg dane osobowe
oraz kontrola przebywajacych w nich oséb. Pomieszczenia, o ktérych mowa wyzej powinny byc
zabezpieczone przed dostepem do nich osdb nieposiadajacych uprawnienia do przetwarzania danych
osobowych. Osoby nieposiadajace takich uprawnienia moga przebywac w nich jedynie w obecnosci osob
uprawnionych. Na czas nieobecnosci zatrudnionych tam osdb, pomieszczenia te powinny byc
odpowiednio zabezpieczone. W celu zabezpieczenia pomieszczenia nalezy zastosowac odpowiednie
zamki do drzwi oraz sprawowacé wtasciwy nadzér nad kluczami do tych pomieszczenia.

2. Zapewnienie awaryjnego zasilania komputerdw oraz innych urzadzern majacych wptyw na
bezpieczenistwo przetwarzania. Komputery oraz urzadzenia, o ktérych mowa wyzej powinny byc zasilane
poprzez zastosowanie specjalnych urzadzen podtrzymujacych zasilanie. Urzadzenia te powinny byc
wyposazone W oprogramowanie umozliwiajgce bezpieczne wytaczenie systemu komputerowego.
Oznacza to takie wytaczenie, w ktérym przed zanikiem zasilania zostana prawidtowo zakoriczone
rozpoczete transakcje na bazie danych oraz wszelkie inne dziatania wramach pracujgcych aplikacji
i oprogramowania systemowego.

3. Dopilnowanie, aby komputery przenosne, w ktérych przetwarzane s3 dane osobowe
zabezpieczone byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby mikrokomputery
te nie byly udostepniane osobom nieupowaznionym do przetwarzania danych osobowych. Osoby
posiadajace mikrokomputery przenosne z zapisanymi w nich danymi osobowymi nalezy przeszkolili
w kierunku zachowania szczegdlnej uwagi podczas ich transportu oraz uczuli¢ na to, aby
mikrokomputery te przechowywane byly we wtasciwie zabezpieczonym pomieszczeniu.

4. Nadzér nad czynnodciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci wirusow
komputerowych, czestoéci ich sprawdzania oraz nadzorowanie wykonywania procedur uaktualniania
systemdw antywirusowych ich konfiguraciji.

5.Nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu.

6. Nadzér nad obiegiem oraz przechowywaniem dokumentéw iwydawnictw zawierajacych dane
osobowe generowane przez system informatyczny. W zakresie nadzoru, oktorym mowa wyzej
administrator bezpieczeristwa informacji powinien dopilnowaé, aby osoby zatrudnione przy
przetwarzaniu danych osobowych miaty dostep do niszczarki dokumentéw w celu niszczenia btednie
utworzonych lub juz niepotrzebnych wydrukéw komputerowych z danymi osobowymi.

T Dopilnbwanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk
dostepu do danych osobowych byty ustawione w taki sposéb, aby uniemozliwid tym osobom wglad
w dane.
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8. Analiza sytuaciji, okolicznoéci i przyczyn, ktére doprowadzity do naruszenia bezpieczefistwa danych
(jeéli takie wystapito) iprzygotowanie oraz przedstawienie administratorowi danych odpowiednich
zmian do instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych (§11 ust. 1 rozporzadzenia). Zmiany te powinny by¢ takie, aby wyeliminowac lub ograniczyc
wystapienie podobnych sytuacji w przysztosci. Obowiazek $ledzenia skutecznosci za bezpieczerstwo,
o ktérym mowa wyzej oraz obowigzek ich udoskonalania, natozony na administratora. Bezpieczeristwo,
wynika bezposrednio z obowigzku podejmowania odpowiednich dziatart w przypadku wykrycia naruszen
w systemie bezpieczenstwa (§ 3 rozporzadzenia).
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Zatacznik nr 2

Obowigzki i Uprawnienia
Administratora Systemu Informatycznego

1. Realizacja procedur zawartych w instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

2.Zapewnia awaryjne zasilanie komputeréw oraz innych urzadzed majacych wptyw na
bezpieczenistwo przetwarzania danych.

3. Stosowanie odpowiednich metod i$rodkéw uwierzytelnienia informatycznego oraz realizacja
procedur zwigzanych z ich zarzadzaniem i uzytkowaniem.

4. Nadzér nad realizacjg przeznaczonych dla uzytkownikéw procedur rozpoczgcia, zawieszenia
i zakoriczenia pracy.

5. Realizacja procedur tworzenia kopii zapasowych zbioréw danych w systemie informatycznym oraz
programow i narzedzi programowych stuzacych do ich przetwarzania.

6. Nadzér nad przechowywaniem elektronicznych nosnikéw informatycznych zawierajacych dane
osobowe.

7. Realizacja ochrony przed dziataniem oséb oraz oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego.

8. Dopilnowanie  wiaiciwego stosowania zasad isposobéw odnotowywania w systemie
informatycznym o udostepnianiu danych osobowych.

9. Pozbawianie zapisu danych osobowych na nosnikach informatycznych przeznaczonych do
likwidacji w spos6éb uniemozliwiajacy odczytanie tych nosnikow.

10. Realizacja przegladéw ikonserwacji systeméw oraz nosnikéw informacji stuzgcych do
przetwarzania danych.

11. Wspétpraca z Administratorem Bezpieczeristwa Informacji w zakresie ochrony danych
osobowych.

12. Nadawanie identyfikatoréw i uwierzytelniania w systemie informatycznym.

13. Wnioskowanie do Administratora Danych o wydawanie polecen stuzbowych uzytkownikom sieci
informatycznej iich przetozonym odnosnie przetwarzania danych osobowych  w systemie
informatycznym.

14. Kontrola przestrzegania procedur przez uzytkownikéw systemu informatycznego.

15. Wnioskowanie w sprawie bezpieczeristwa przetwarzania danych osobowych w systemie
informatycznym.

16. Prowadzenie szkoleri dotyczacych przetwarzania danych w systemie informatycznym.
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