
ZARZADZENIE NR 8.2015
STAROSTY OPATOWSKIEGO

z dnia L0 kwietnia 2OL5 r.

w sprawie powolania administratora bezpieczefistwa informacii i administratora system6w

informatycznych Starostwa Powiatowego w Opatowie

Na podstawie 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzqdzie powiatowym

(Dz. U. z2OL3 r. poz. 595, z poin. zm.) oraz art. 36a ust. 1 ustawy z dnia 29 sierpnia L997 r. o ochronie

danych osobowych (Dz. U. z2OL4 r. poz. 7182,zp6in.zm.l,zarzqdza siq, co nastqpuje:

g 1. 1. powotuje siq z dniem 10 kwietnia 2015 r. paniq Joannq Podsiadto do pelnienia zadaf

Administratora Bezpieczefstwa Informacji Starostwa Powiatowego w Opatowie, z wyfqczeniem

powiatowego'Zespolu ds. Orzekania oNiepetnosprawnoSci przy pomocy pana Karola Adamskiego

Ad ministratora System u I nformatycznego Sta rostwa Powiatowego w Opatowie.

2.Wylqczenie, okt6rym mowa wust. lwynika zart.6d ust.2ustawy zdnia 2Tsierpnia L997r.

o rehabilitacji zawodowej i spofecznej oraz zatrudnieniu os6b niepetnosprawnych (Dz. U. z 2011 r. Nr

L27, poz.72I, z p62n. zm.).

3. Zadania ABl, zostaty okre5lone w zatEczniku nr 1 do niniejszego zarzqdzenia.

4.Zadania ASl, zostaty okre6lone w zatqczniku nr 2 do niniejszego zarzqdzenia.

$ 2. Tracq moc zarzqdzenia Nr 28/Og i Nr 30/09 z dnia l paidziernika 2009 r.

$3.Tarzqdzenie wchodziw 2ycie z dniem podpisania'

'guEfaw Wlodarczyk



Zatqczniki do zarzqdzenia Nr 8.2015
Starosty Opatowskiego
z dnia 10 kwietnia 2OL5 r.

Zalqcznik nr 1

Obowiqzki i Uprawnienia
Administratora Systemu Informatycznego

1. Nadz6r nad fizycznym zabezpieczeniem pomieszczenia, w kt6rych przetwarzane sE dane osobowe

oraz kontrolq przebywajqcych w nich os6b. Pomieszczenia, o kt6rych mowa wy2ej powinny byi
zabezpieczone przed dostqpem do nich os6b nieposiadajqcych uprawnienia do przetwarzania danych

osobowych. Osoby nieposiadajqce takich uprawnienia mogA przebywad w nich jedynie w obecnoSci os6b

uprawnionych. Na czas nieobecno6ci zatrudnionych tam os6b, pomieszczenia te powinny byi
odpowiednio zabezpieczone. W celu zabezpieczenia pomieszczenia nale2y zastosowai odpowiednie

zamki do drzwi oraz sprawowai wtaiciwy nadz6r nad kluczami do tych pomieszczenia.

2. Zapewnienie awaryjnego zasilania komputer6w oraz innych urzqdzef majqcych wptyw na

bezpieczeristwo przetwarzania. Komputery orazurzqdzenia, o kt6rych mowa wy2ej powinny byi zasilane

poprzez zastosowanie specjalnych urzqdzed podtrzymujqcych zasilanie. Urzqdzenia te powinny byi
wyposa2one w oprogramowanie umo2liwiajqce bezpieczne wylqczenie systemu komputerowego.

Oznacza to takie wytqczenie, w kt6rym przed zanikiem zasilania zostanq prawidtowo zakoficzone

rozpoczqte transakcje na bazie danych oraz wszelkie inne dzialania w ramach pracujqcych aplikacji

i oprogramowania systemowego.

3. Dopilnowanie, aby komputery przeno6ne, w kt6rych przetwarzane sE dane osobowe

zabezpieczone byfy hasfem dostqpu przed nieautoryzowanym uruchomieniem oraz aby mikrokomputery

te nie byly udostqpniane osobom nieupowa2nionym do przetwarzania danych osobowych. Osoby

posiadajqce mikrokomputery przeno6ne z zapisanymi w nich danymi osobowymi nale2y przeszkolili

w kierunku zachowania szczeg6lnej uwagi podczas ich transportu oraz uczulii na to, aby

mikrokomputery te przechowywane byfy we wtaSciwie zabezpieczonym pomieszczeniu.

4. Nadz6r nad czynnoSciami zwiqzanymi ze sprawdzaniem systemu pod kEtem obecno6ci wirus6w

komputerowych, czqsto6ci ich sprawdzania oraz nadzorowanie wykonywania procedur uaktualniania

system6w antywirusowych ich konfiguracji.

5. Nadz6r nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym

sprawdzaniem pod kqtem ich dalszej przydatno6ci do odtwarzania danych w przypadku awarii systemu.

6. Nadz6r nad obiegiem oraz przechowywaniem dokument6w iwydawnictw zawierajqcych dane

osobowe generowane przez system informatyczny. Wzakresie nadzoru, o kt6rym mowa wy2ej

administrator bezpieczef stwa informacji powinien dopilnowa6, aby osoby zatrudnione przY

przetwarzaniu danych osobowych miaty dostqp do niszczarki dokument6w w celu niszczenia blqdnie

utworzonych lub ju2 niepotrzebnych wydruk6w komputerowych z danymi osobowymi.

7. Dopilnowanie, aby w pomieszczeniach, gdzie przebywajE osoby postronne, monitory stanowisk

dostqpu do danych osobowych byty ustawione w taki spos6b, aby uniemo2liwid tym osobom wglqd

w dane.



8. Analiza sytuacji, okoliczno6ci i przyczyn, kt6re doprowadzity do naruszenia bezpieczefistwa danych

(je$li takie wystapilo) i przygotowanie oraz przedstawienie administratorowi danych odpowiednich

zmian do instrukcji zarzqdzania systemem informatycznym, stu2qcym do przetwarzania danych

osobowych (511 ust. !rozporzqdzenia). Zmiany te powinny byi takie, aby wyeliminowai lub ograniczyi

wystqpienie podobnych sytuacji w przysztoSci. Obowiqzek Sledzenia skutecznoSci za bezpieczefstwo,

o kt6rym mowa wy2ej oraz obowiqzek ich udoskonalania, nato2ony na administratora. Bezpieczefstwo,

wynika bezpoSrednio z obowiqzku podejmowania odpowiednich dziataf w przypadku wykrycia naruszef

w systemie bezpieczeristwa (5 3 rozporzqdzenia).
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TalEczniknr 2

Obowiqzki i Uprawnienia
Administratora Systemu Informatycznego

1. Realizacja procedur zawartych w instrukcji zarzqdzania systemem informatycznym siu2qcym do

przetwarzania danych osobowYch.

2. Zapewnia awaryjne zasilanie komputer6w oraz innych urzqdzef majqcych wptyw na

bezpieczer{stwo przetwarzania danych.

3. Stosowanie odpowiednich metod iSrodk6w uwierzytelnienia informatycznego oraz realizacja

procedur zwiqzanych zich zarzqdzaniem i u2ytkowaniem'

4. Nadz6r nad realizacjq przeznaczonych dla u2ytkownik6w procedur rozpoczqcia, zawieszenia

i zakofczenia pracy.

5. Realizacja procedur tworzenia kopii zapasowych zbior6w danych w systemie informatycznym oraz

program6w i narzgdzi programowych stu2qcych do ich przetwarzania.

6. Nadz6r nad przechowywaniem elektronicznych no6nik6w informatycznych zawierajqcych dane

osobowe.

7. Realizacja ochrony przed dziataniem os6b oraz oprogramowania, kt6rego celem jest uzyskanie

n ieuprawnionego d ostqpu do system u i nformatycznego.

8. Dopilnowanie wta$ciwego stosowania zasad i sposob6w odnotowywania w systemie

i nformatycznym o ud ostqp n ia n i u da nych osobowych.

9. pozbawianie zapisu danych osobowych na noSnikach informatycznych przeznaczonych do

likwidacji w spos6b uniemo2liwiajqcy odczytanie tych no6nik6w.

10. Realizacja przeglqd6w i konserwacji system6w oraz no6nik6w informacji stu2qcych do

przetwarzania danych.

11. Wsp6fpraca z Administratorem Bezpieczefrstwa Informacji w zakresie ochrony danych

osobowych.

12. Nadawanie identyfikator6w i uwierzytelniania w systemie informatycznym.

l-3. Wnioskowanie do Administratora Danych o wydawanie poleceri slu2bowych u2ytkownikom sieci

informatycznej i ich przelo2onym odno6nie przetwarzania danych osobowych w systemie

informatycznym.

14. Kontrola przestrzegania procedur przez u2ytkownik6w systemu informatycznego.

15. Wnioskowanie w sprawie bezpieczefistwa przetwarzania danych osobowych w systemie

informatycznym.

16. Prowadzenie szkoleri dotyczqcych przetwarzania danych w systemie informatycznym.


